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Poznamy i na zywo przeprowadzimy ataki:
XSS

Spamming

CSRF

Wykonanie kodu zdalnego

SQL Injection

Jak sie zabezpieczy¢?

Jak sprawdzi¢ czy jestem bezpieczny?




Bardzo czesty atak
Podatno$¢ czesto niestusznie
uznawana za mato istotng

Bardzo niebezpieczny gdy jest
przechowywany

Ses Message from webpage




Uzyjemy prawdziwej wtyczki z t3 podatnoscig na prawdziwej
instalacji WordPress. Znajdziemy btad we wtyczce i wykorzystamy
go do ataku na zywo.




Czesty atak, gtéwnie na matych
stronach WordPressowych i nie
tylko

Pozwala osiggnac¢ "realne" zyski
atakujacemu - rozsytajac spam

Contact Us

Name *

Website

Comment or Message *




Uzyjemy prawdziwej wtyczki z t3 podatnoscig na prawdziwej
instalacji WordPress. Znajdziemy btad we wtyczce i wykorzystamy
go do ataku na zywo.




Wykorzystuje socjotechniki podsytajac
specjalne linki lub wyswietlajac
specjalne formularze

Uzywany gtéwnie zeby oszukac
Administratora i zrobi¢ co$ do czego
tylko on ma dostep

request
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WEB Server

(1) Authenticated

(2) CSRF Link




Uzyjemy prawdziwej wtyczki z t3 podatnoscig na prawdziwej
instalacji WordPress. Znajdziemy btad we wtyczce i wykorzystamy
go do ataku na zywo.




Potezny atak, tak na prawde w wiekszosci
przypadkow po jego przeprowadzeniu pozwala
atakujacemu na zrobienie... wszystkiego

Polega na wykonaniu wtasnego dowolnego kodu
(np. PHP) na serwerze instalacji




Uzyjemy prawdziwej wtyczki z t3 podatnoscig na prawdziwej
instalacji WordPress. Znajdziemy btad we wtyczce i wykorzystamy
go do ataku na zywo.




Bardzo niebezpieczny atak

Pozwala na pobieranie danych z bazy, a
czesto rowniez ich modyfikacje czy
usuniecie

Przy braku zabezpieczen pozwala
atakujgcemu zniszczy¢ cata strone w kilka
minut




By¢ bezpiecznym :)

Bezpieczenstwo w WordPress to dtugie i
skomplikowane zagadnienie.

Przedstawit je Swietnie Krzysztof Drozdz
na swojej prezentacji "Mity
(nie)bezpieczenstwa". Mozna jg obejrzec
tu:

Wyczaruj sobie spokoj

Krzysiek Drézdz
krzysiek@wpmagus.pl
WPmagus.pl




Uzywajac motyw lub wtyczke:

- Zwracaj uwage na aktywnosc
projektu. Na ilos¢ przesztych
bteddéw i szybkos¢ ich tatania.
Sprawdzaj najnowsze podatnosci:
np. na wpvulndb.com

Pamietaj, ze zamkniety kod nie
zawsze oznacza wieksze
bezpieczenstwo!




Zapraszam na nasz fanpage Safelly. ‘ ‘

w
Kiedy pojawiaja sie informacje o powaznych atakach na
znane wtyczki lub motywy to piszemy o tym co konkretnie
sie stato i jak sie zabezpieczy¢.

Safelly

Safelly

THE EASIES




Co miesigc odkrywanych jest kilkadziesiagt
dziur w popularnych wtyczkach, motywach
Zazwyczaj sg szybko tatane przez twércow
Pamietaj o systematycznych aktualizacjach!
Aktualizuj rowniez samego WordPressa -
tym bardziej gdy pojawia sie aktualizacja
bezpieczenstwa

Jezeli masz taka mozliwos¢ - wtacz
automatyczne aktualizacje bezpieczenstwa




Upewnij sie ze masz regularnie
wykonywang kopie zapasowg

Nie kazdy bakup jest dobry!
Pamietaj o tych rzeczach:
Tworzona kopia powinna by¢ tatwa
w przegladaniu i poréwnywaniu,

zeby mozna byto zlokalizowac np.
poczatek ataku i przywrécic czysta
kopie

Odzyskiwanie powinno by¢ proste i
szybkie w przypadku padniecia catej
strony

Nie licz na kopie zapasowa
hostingu/serwera




Badz pewien, ze jezeli Twoja strona
padnie lub zostanie podmieniona na

co innego dowiesz sie o tym
pierwszy Ty, a nie Klient :)




Tworzymy Safelly, ktére ma
zagwarantowac spokdj - aby wtasciciel
mogt skupic sie na biznesie.

Jezeli strona czy e-sklep ulegnie
jakiejkolwiek awarii to wtasciciel
otrzymuje SMS i moze szybko przywrécic
dziatajaca wersje.




Istniejg skanery, ktore potrafig sprawdzic¢
podatnos¢ danej strony na rézne ataki.

Jednym z takich kombajnow jest
OpenVAS, ktéry pozwala szybko
sprawdzi¢ setki wektoréw ataku.

 OpenVAS

'* Open

Vulnerability Assessment System







